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Abstract—Algoritma RSA (Rivest—Shamir—Adleman)
merupakan algoritma kriptografi yang memiliki kunci enkripsi
dan dekripsi berbeda (asymmetric cryptography). Salah satu
kegunaan dari RSA vyaitu untuk melakukan digital signature.
Wiener’s attack, dinamai berdasarkan ahli kriptologi Michael J.
Wiener, merupakan salah satu jenis serangan terhadap algoritma
RSA. Jenis serangan ini dapat digunakan untuk mencari private
key jika private key yang digunakan dalam RSA cukup kecil.
Serangan ini memanfaatkan pecahan berlanjut untuk mengekspos
private key.

Keywords—RSA, kriptografi, Wiener’s attack, private key.

I. PENDAHULUAN

Dalam era digital, pertukaran informasi berbasis internet
sudah marak dilakukan oleh masyarakat dunia. Orang-orang
yang tidak bertanggung jawab, bisa saja menginterupsi
pertukaran pesan antar pengguna internet. Oleh karena itu,
diperlukan suatu cara untuk mengetahui keaslian suatu pesan.
Salah satu skema matematis untuk mengetahui keaslian suatu
pesan adalah tanda tangan digital (digital signature). Tanda
tangan digital terdiri dari deret fungsi hash yang dihasilkan dari
proses algoritme fungsi hash tertentu yang kemudian disandikan
(dienkripsi) dengan algoritme kriftografi kunci asimetris. Untuk
memverifikasinya digunakan kunci publik dari algoritma
tesebut [,

RSA merupakan algoritme pertama yang cocok untuk digital
signature seperti halnya enkripsi. Algortima RSA diciptakan
pada tahun 1977 oleh tiga orang dari Massachusetts Institute of
Technology, Ron Rivest, Adi Shamir dan Len Adleman. RSA
banyak digunakan karena memiliki beberapa kelebihan, antara
lain seperti, implementasi algoritma RSA relatif mudah, RSA
aman dan terjamin untuk mentransmisikan data rahasia,
pembagian kunci public yang mudah, dan RSA sangat sulit
untuk dibobol karena memiliki algoritma yang kompleks. Akan
tetapi, RSA juga memiliki beberapa kelemahan seperti, waktu
transfer data yang lambat karena perhitungannya melibatkan
angka-angka yang besar, pemrosesan tingkat tinggi diperlukan
di bagian penerima untuk dekripsi, dan RSA juga tidak boleh
dipakai untuk enkripsi data publik 1.

Selain beberapa kelemahan yang telah disebutkan di atas,
RSA juga bukan merupakan algoritma yang tidak memiliki
celah. Jika pengimplementasian algoritma RSA tidak memenuhi
beberapa standar tertentu, RSA dapat dibobol. Salah satu celah
keamanan dari RSA terdapat pada bagian kunci privat (private
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key). Apabila kunci privat yang digunakan untuk dekripsi terlalu
kecil, orang-orang bisa melakukan serangan untuk mendapatkan
kunci privat tersebut untuk mendekripsi ciphertext yang telah
dienkripsi.

Untuk mengekspos algoritma RSA dengan kunci privat yang
kecil, dapat digunakan Wiener’s attack. Serangan ini
menggunakan pecahan berlanjut untuk merusak system RSA.
Serangan ini didasarkan pada Teorema Wiener, yang berlaku
untuk nilai kunci privat yang kecil. Wiener telah membuktikan
bahwa penyerang dapat secara efisien menemukan kunci privat,

1
d, ketika d < ng 3],

II. TEORIDASAR

A. Bilangan Bulat

Bilangan bulat adalah bilangan yang dapat dituliskan
tanpa komponen desimal atau pecahan. Sebagai contoh, 21,
4,0, -3, -67 dan -2048 merupakan bilangan bulat, sedangkan
9,75; dan 50,5 bukan. Himpunan bilangan bulat terdiri dari
angka 0, semua bilangan bulat positif (juga disebut dengan
bilangan asli), dan invers aditif-nya, semua bilangan bulat
negatif [,

B. Sifat Pembagian Bilangan Bulat

Misalkan a dan b bilangan bulat, a # 0. a habis
membagi b (a divides b) jika terdapat bilangan bulat c,
sedemikian sehingga b = ac. Notasi: a| b jikab=ac,c € Z
dan a # 0. Contoh 1: 4 | 12 karena 12/4 = 3 (bilangan bulat)
atau 12 = 4 x 3. Tetapi 4 + 13 karena 13/4 = 3.25 (bukan
bilangan bulat). Berdasarkan Teorema Euclidean, misalkan
m dan n bilangan bulat, n > 0. Jika m dibagi dengan n maka
hasil pembagiannya adalah g (quotient) dan sisanya r
(remainder), sedemikian sehingga m =nqg + r dengan 0 <r <
n. Contohnya adalah sebagai berikut, 1987/97 = 20, sisa 47
1987 =20-97 + 47. -22/3=-8, sisa 2 —22 = (-8) - 3 + 2 [6],

C. Pembagi Bersama Terbesar (PBB)

Misalkan a dan b bilangan bulat tidak nol. Pembagi
bersama terbesar (PBB — greatest common divisor atau gcd)
dari a dan b adalah bilangan bulat terbesar d sedemikian
hingga d | a dan d | b 61, Dalam hal ini kita nyatakan bahwa
PBB(a, b) = d, Dalam versi bahasa Inggris, dinotasikan
sebagai gcd(a,b) = d atau GCD(a,b) = d. Ada beberapa
penulisan notasi faktor persekutuan terbesar, yaitu
g.c.d(a,b)} atau (a,b).

D. Relatif Prima



Dua buah bilangan bulat a dan b dikatakan relatif prima jika
PBB(a, b) = 1. Contoh, 20 dan 3 relatif prima sebab
PBB(20,3) = 1. Apabila dikaitkan dengan kombinasi linier,
jika a dan b relatif prima, maka terdapat bilangan bulat m
dan n sedemikian sehingga ma + nb = 1. Contoh, Bilangan
20 dan 3 adalah relatif prima karena PBB(20, 3) =1, atau
dapat ditulis 2. 20 + (-13) . 3=1 (m = 2, n = -13) Tetapi 20
dan 5 tidak relatif prima karena PBB(20, 5) = 5 # 1 sehingga
20 dan 5 tidak dapat dinyatakan dalamm .20 +n.5=1 [,
. Aritmetika Modulo

Misalkan a dan m bilangan bulat (m > 0). Operasi a
mod m (dibaca “a modulo m”) memberikan sisa jika a dibagi
dengan m.

Notasi: a mod m = r sedemikian sehinggaa=mq +r,
dengan 0 <r <m. m disebut modulus atau modulo, dan hasil
aritmetika modulo m terletak di dalam himpunan {0, 1, 2,
..., m—1}16
. Kongruen dan Kekongurenan Linier

Definisi dari kekongruenan yaitu, misalkan a dan b
bilangan bulat dan m adalah bilangan > 0, maka a = b (mod
m) jika dan hanya jika m | (a — b). Jika a tidak kongruen
dengan b dalam modulus m, maka ditulis a = b (mod m).
Misalnya 38 mod 5 = 3 dan 13 mod 5 = 3, maka dikatakan
38 = 13 (mod 5) (dibaca: 38 kongruen dengan 13 dalam
modulus 5). a = b (mod m) dalam bentuk “sama dengan”
dapat dituliskan sebagai a =b + km (k adalah bilangan bulat).
amod m = r dapat juga ditulis a = r (mod m) (61,

Misalkan m adalah bilangan bulat positif.
1)Jika a=b (mod m) dan ¢ adalah sembarang bilangan bulat
maka

() (@+c)= (b +c)(modm),

(ii) ac = bc (mod m),

(iii) ap = b p (mod m), p bilangan bulat tak-negatif.

2) Jikaa=b (mod m) dan ¢ =d (mod m), maka

(i) (@ +c) = (b +d) (mod m),

(ii) ac = bd (mod m).

Kekongruenan linier (linear congruence) berbentuk:
ax =b (mod m) (m > 0, a dan b sembarang bilangan bulat,

dan x adalah peubah bilangan bulat).
b+km

Pemecahan: ax=b+km — x =

a

(Cobakan untuk k =0, 1, 2, ... dan k = -1, -2, ... yang
menghasilkan x sebagai bilangan bulat) (61,
. Balikan Modulo

Balikan dari a (mod m) adalah bilangan bulat x
sedemikian sehingga: xa = 1 (mod m). Dalam notasi
lainnya, a—1 (mod m) = x. Balikan modulo memiliki syarat
yaitu jika a dan m relatif prima dan m > 1, maka balikan
(invers) dari a (mod m) ada [,
. Bilangan Prima

Bilangan prima yaitu bilangan bulat positif lebih dari 1
yang hanya mempunyai dua faktor pembagi, yaitu bilangan
itu sendiri dan 1. Bilangan asli yang lebih dari 1 dan bukan
bilangan prima disebut bilangan komposit. Karena bilangan
prima harus lebih besar dari 1, maka barisan bilangan prima
dimulai dari 2, yaitu 2, 3, 5, 7, 11, 13, .... Seluruh bilangan
prima adalah bilangan ganjil, kecuali 2 yang merupakan
bilangan genap. Setiap bilangan bulat positif yang lebih
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J.

besar atau sama dengan 2 dapat dinyatakan sebagai perkalian
satu atau lebih bilangan prima. Berdasarkan Teori Fermat,
jika p adalah bilangan prima dan a adalah bilangan bulat
yang tidak habis dibagi dengan p, yaitu PBB(a, p) = 1, maka:
a1 =1 (mod p) [,

Kriptografi

Dari Bahasa Yunani yang artinya “secret writing”.
Kriptografi adalah ilmu dan seni untuk menjaga keamanan
pesan dengan cara menyandikannya menjadi bentuk lain
yang tidak bermakna. Tujuan: agar pesan yang bersifat
rahasia tidak dapat dibaca oleh pihak yang tidak berhak.

Pesan: data atau informasi yang dapat dibaca dan
dimengerti maknanya. Nama lain: plainteks (plaintext).
Cipherteks (ciphertext): pesan yang telah disandikan
sehingga tidak memiliki makna lagi.

Enkripsi (encryption): proses menyandikan plainteks
menjadi  cipherteks.  Dekripsi  (decryption):  Proses
mengembalikan cipherteks menjadi plainteksnya [,

K K
\ chiperteks l
dekripsi

plainteks plainteks semula

enkripsi

(Sumber:
https://informatika.stei.itb.ac.id/~rinaldi.munir/Matdis/2020-
2021/TeoriBilangan-2020-Bagian3.pdf)

Terdapat berbagai jenis algoritma untuk kriptografi.
Pada kriptografi modern, algoritmanya disusun berdasarkan
pada teori matematis dan aplikasi komputer. Salah satu
contoh dari algoritma kriptografi modern adalah RSA.
Algoritma RSA

RSA dibuat oleh tiga peneliti dari MIT (Massachussets
Institute of Technology), yaitu Ronald Rivest, Adi Shamir,
dan Leonard Adleman, pada tahun 1976. Keamanan RSA
bergantung pada kesulitan praktis produk pemfaktoran dari
dua bilangan prima besar, "the factoring problem" “l. RSA
merupakan algoritma yang relatif lambat. Oleh karena itu,
RSA tidak umum digunakan untuk mengenkripsi data user
secara langsung. RSA lebih sering digunakan untuk
mengirimkan kunci bersama untuk kriptografi kunci
simetris, yang kemudian digunakan untuk enkripsi-dekripsi
massal.

Prosedur pembangkitan pasangan kunci di dalam RSA
1. Pilih dua bilangan prima, p dan g (rahasia)

2. Hitung n = pg. Besaran n tidak perlu dirahasiakan.

3. Hitung m = (p — 1)(q — 1). (rahasia)

4. Pilih sebuah bilangan bulat untuk kunci publik, e, yang
relatif prima terhadap m, yaitu PBB(e, m) = 1.

5. Hitung kunci dekripsi, d, melalui kekongruenan ed = 1
(mod m). B

K. Pecahan berlanjut

Pecahan berlanjut sederhana adalah ekspresi dari
bentuk berikut x=a [I:

1
x =al +

1
al+ —1

a2 + (337 =)
Dengan ai disebut hasil bagi. Notasi pecahan berlanjut




dapat singkat dengan ekspansi pecahan berlanjutnya [I:
x=[a0,al,a2,a3,...,an]
L. Wiener’s Attack
Teorema Wiener menjelaskan bahwa. Misalkan N = pq
1

dengan g < p < 2q. Misalkan d < %NZ. Diberikan <e,N>
dengan ed = 1 mod m, d dapat dengan efisien didapatkan
dengan mencari S yang benar di anatara konvergensi-
konvergensi dari — [,

Dalam memvalidasi kebenaran pada hasil serangan
wiener, perlu dilakukan pemfaktoran N dengan m. Misalkan
p dan g adalah bilangan prima yang hasil perkaliannya
adalah N, maka kita memiliki:

m=N-(p+q)+1
p+tg=N-m+1

Misal terdapat persamaan kuadrat (x-p)(x-q) = 0, yang
akar-akarnya adalah p dan g, maka:

(x=p)x—-q)=0
x2+x(p+q)—-N=0
x>+x(N-m+1)—-N=0

Jika hasil m yang didapatkan benar, maka akar-akar
dari persamaan tersebut akan menjadi bilangan bulat dan
merupakan faktor dari N.

III. SKEMA SERANGAN WIENER

A. Serangan Efektif

Pada skema ini, penulis akan menguji keberhasilan
serangan Wiener berdasarkan teorema Wiener yang
menyatakan bahwa jika kunci privat yang digunakan cukup
kecil, maka serangan Wiener dapat berhasil. Keseluruhan
dari jalannya Serangan Wiener adalah sebagai berikut:

e Membuat pasangan kunci yang rentan (yang memiliki

1
kunci privat pendek (d < %NZ)).
e Mencari konvergensi dari ekspansi pecahan berlanjut
dari <.
N
e Melakukan iterasi dari konvergen %:

o Menghitung m; dengan k; dan d;.

o Memastikan kebeneran melalui faktorisasi N
dengan m;. (Validasi kebenaran juga dapat
dilakukan dengan melakukan tes enkripsi-
dekripsi dengan pesan tertentu).

B. Serangan Tidak Efektif

Pada skema ini, penulis akan menguji serangan Wiener

1
menggunakan kunci privat yang cukup besar, d>§NZ.

Dengan nilai kunci privat yang cukup besar, harusnya hal ini
dapat dengan efektif menggagalkan serangan Wiener.

IV. IMPLEMENTASI

Pada makalah ini, penulis menggunakan bahasa python untuk
implementasi pembuatan pasangan kunci dan serangan Wiener.
Penulis menggunakan bahasa python karena sudah tersedia
banyak library yang dapat dimanfaatkan dalam rangka membuat
pasangan kunci maupun melakukan hashing terhadap pesan.
Penulis  menggunakan  kode vyang  diambil  dari
https://github.com/sagi/code_for_blog/tree/bOe4af242d11eedcf
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7cda3d58ec9df09e39d8388/2016/wieners-rsa-attack  dengan
sedikit perubahan untuk membuat pasangan kunci yang tidak
rentan. Fungsi-fungsi yang digunakan dipisah menjadi tiga file,
key.py, cf.py, dan wiener.py. key.py terdiri atas fungsi-fungsi
yang diperlukan untuk membuat komponen-komponen RSA,
yaitu fungsi get prime, test key, create_keypair_vuln, dan
create_keypair_nonvuln.  Program  cf.py berisi  fungsi
get_cf_expansion dan get_convergence untuk menghitung
konvergensi dan ekspansi konvergensi. Program wiener.py
berisi program utama dan fungsi shal untuk hashing.
Penjabaran fungsi-fungsi tersebut antara lain:

A. get_prime
Fungsi ini menghasilkan bilangan prima dengan ukuran size
bit.
def get_prime(size):
while True:
r = urandom.getrandbits(size)

if gmpy2.is_prime(r):
return r

Gambar 4.1. Fungsi get_prime

B. test_key
Fungsi ini digunakan untuk mengecek kebenaran pasangan
kunci yang digunakan.
def test_key(N, e, d):
(N - 123) >> 7
pow(msg, e, N)
return pow(c, d, N) ==
Gambar 4.2. Fungsi test_key
C. create_keypair_vuln
def create_keypair_vuln(size):
while
p = get_prime(size // 2)
q = get_prime(size // 2)
if q < p < 2*q:
break

msg =
[ o—
msg

rue:

p*q
(p-1) * (q-1)

), 3)

max_d = c_div(isqrt(isqrt(N
max_d_bits = max_d.bit_length() - 1

while True:
d = urandom.getrandbits(max_d_bits)
try:
e = int(gmpy2.invert(d, m))
except ZeroDivisionError:

continue
(e *d) % m==
print('N is', N)

print(’private key (d) used is', d)

break
assert test_key(N, e, d)
return N, e, d, p, q
Gambar 4.3. Fungsi create_keypair_vuln



https://github.com/sagi/code_for_blog/tree/b0e4af242d11eedcf7cda3d58ec9df09e39d8388/2016/wieners-rsa-attack
https://github.com/sagi/code_for_blog/tree/b0e4af242d11eedcf7cda3d58ec9df09e39d8388/2016/wieners-rsa-attack

Fungsi ini digunakan untuk membuat pasangan kunci dengan
panjang kunci privat yang kecil untuk membuatnya rentan
terhadap serangan Wiener. Fungsi ini pertama-tama membuat
pasangan p dan g. Jika sudah mendapatkan p dan g, maka N dan
m dapat dibuat. Setelah itu, kunci privat, d, dibuat dengan acak

- . 1.1 . L
dengan nilai maksimal sebesar §N4. Kunci public dicari dengan

menggunakan invers modular dengan gmpy2.invert. Setelah
semua elemen RSA didapat, N, e, dan d dites, apabila hasilnya
sudah benar, maka N, e, d, p, dan q akan di-return. Apabila
hasilnya tidak benar maka akan terjadi Assertion error.

D. create_keypair_nonvuln
create_keypair_nonvuln(size):
while

p = get_prime(size // 2)
q get_prime(size // 2)
if q < p < 2*%q:

break

p*aq
(p-1) *(q-1)

max_d = c_div(N, 3)
max_d_bits = max_d.bit_length() - 1

while
d = urandom.getrandbits(max_d_bits)
try:
e = int(gmpy2.invert(d, m))
except ZeroDivisionError:
continue

if (e *d) % m==1
print('N is', N)
print('private key (d) used is', d)
break

c_div(isqrt(isqrt(N)), 3):

assert test_key(N, e, d)

return N, e, d, p, q
Gambar 4.4. Fungsi create_keypair_nonvuln
Fungsi ini mirip dengan fungsi create_keypair_vuln.
Beberapa elemen yang diubah antara lain nilai maksimal kunci
privat, d, yang menjadi N/3 dan penempatan output nilai N dan
d

E. get_cf_expansion
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get_cf_expansion(n, d):
[]
n// d
n % d

-append(q)

while r = @:
n, d =d, r
q=n//d
r=n%d
e.append(q)

return e
Gambar 4.5. Fungsi get_cf_expansion
Fungsi ini akan digunakan untuk mencari list yang memiliki
elemen ekspansi pecahan berlanjut dari kunci publik dengan N.

F. get_convergence
get_convergents(e):

[]
[]

i in range(len(e)):
if i ==
ni = e[i]
di =1
elif i == 1:
ni e[i]*e[i-1] + 1
di = e[i]
else:
ni = e[i]*n[i-1] + n[i-2]
di = e[i]*d[i-1] + d[i-2]

n.append(ni)
d.append(di)
yield (ni, di)

Gambar 4.6. Fungsi get_convergents
Fungsi ini akan digunakan untuk mencari konvergensi-
konvergensi dari ekspansi pecahan berlanjut dari kunci publik
dengan N.
G. shal
shal(n):
h = hashlib.shal()

h.update(str(n).encode('utf-8'))
return h.hexdigest()

Gambar 4.7. Fungsi shal
Fungsi ini digunakan untuk melakukan hashing dengan tipe
SHAL kepada n. Semua elemen RSA nantinya akan di-hash
dengan fungsi ini.
H. Program utama



if _ _name__ == '_ main
vuln = str(i
if vuln =

vould you like to make the private k

N, e,
elif vuln

vk.create_keypair_vuln(1024)

N, e, vk.create_keypair_nonvuln(1@24)
'invalid input. exiting program®)
Generated an RSA keypair with a short private exponent.')
print("’ ypair components are crypto. hashed:')
print(’ (e): ', shal(e))

print(" ", shal(d))

print(’ shal(N))

print("’ shal(p))

print(’ shal(q))

print(" shal((p - 1)*(q - 1)))

print(’ = =)

cf_expansion = cf.get_cf expansion(e, N)
convergents = cf.get_convergents(cf_expansion)
print('[+] Found the continued fractions expansion convergents of e/N."')

print('[+] Iterating over convergents; '
'Testing correctness through factorization.')
print('[+] ...")
for pk, pd in convergents:
if pk == @:
continue

possible_m = (e*pd - 1)//pk

p = Symbol('p', integer=True)
roots = solve(p**2 + (possible m - N - 1)*p + N, p)

if len(roots) ==

pp, pq = roots

if pp*pq == N:
print('[
print('[
print('[
print('[

[

[

1 :) derived keypair components:')
] Al(e) ', shal(e))

1 Al(d): ', shal(pd))

1 AL(N): ', shal(N))

print('[+] : : ', shal(pp))

print([+] )8 ', shal(pq))

print('[+] ', shal(possible_m))
sys.exit(@)

+
5
+
5

print('[-] Wiener\'s Attack failed; Could not factor N')
sys.exit(1)

Gambar 4.8. Program utama

Bagian ini akan menjalankan serangan Wiener. Program
pertama-tama akan menanyai pengguna Apakah akan
menggunakan kunci privat yang pendek agar rentan terhadap
serangan Wiener atau tidak. Jika pengguna pengguna memilih
menggunakan kunci privat yang rentan maka program akan
menjalankan fungsi create_keypair_vuln. Sebaliknya, program
akan menjalankan fungsi create_key_pair_nonvuln.

Setelah mendapatkan komponen-komponen dari RSA,
program akan melakukan hashing terhadap komponen-
komponen tersebut. Di sini, semua komponen akan dicetak ke
layer, namun, dalam program ini, pengguna akan dianggap
hanya memiliki e (kunci publik) dan N. Setelah itu, akan dicari
ekspansi pecahan berlanjut dari e dan N serta konvergensinya.
Setelah list dari konvergensinya ditemukan, program akan
melakukan iterasi terhadapnya dan melakukan validasi dengan
menggunakan persamaan kuadrat. Jika akar-akarnya berhasil
ditemukan, maka Wiener’s attack berhasil dan program telah
menemukan N yang dapat membuat pengguna dapat
menemukan komponen-komponen lainnya. Jika tidak ada akar-
akarnya, maka Wiener’s attack gagal dan pengguna tidak dapt
mendapatkan N.
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V. U COBA

Berikut merupakan hasil percobaan terhadap Wiener’s attack
dengan menggunakan kunci privat yang pendek dan panjang.
Untuk kunci privat yang pendek, penulis membatasi nilai kunci
privat sesuai dengan batas efektif serangan Wiener yang telah

1
ditemukan di teorema Wiener yaitu %NZ. Sedangkan untuk
kunci privat yang panjang, penulis menentukan batas atasnya

1
sebesar %N dan batas bawahnya sebesar gNZ, jadi nilainya

berada di atas ambang efektif serangan Wiener.
Berikut merupakan beberapa hasil dengan kunci privat yang
pendek.

Would you like to make the private key short? (y/n) y
N is 1300583195930159913403865365541371632923345812282092976359546018789935
523619215893243451805787859283951262236066286837421652573443016985919286296
452751543276798270328513517641997313134532084016765065042902871858846974871
©9855968545681207389792537739527462927875438389533912808917527998490858268867
61291349809187
private key (d) used is 660181910@76443220602637511834865538006051585587386
9119396020023397351021353
Generated an RSA keypair with a short private exponent.
For brevity, keypair components are crypto. hashed:
SHAL(e): 7e1335c91a7e58c@6105e32e8ebbeccc3ebad9ed
SHA1(d): 53adde144f7baacb3e5547b68d13868ce8bldc21
SHAL(N): 941b35b8370e7d9d113882a6069c524bd3f513¢c6
SHA1(p): c7ccc15T8d773bac293820d8180e71d399e34590
SHA1(q): 4e7dfa89043c87185a118195F6959a822a5185a3
d3e552b7be6ce8cfb78278c19158ae800812fce75

Found the continued fractions expansion convergents of e/N.
Iterating over convergents; Testing correctness through factorization.

Factored N!
++ SHAl(e):
++ SHA1(d):
++ SHAL(N):
++ SHA1(p):
++ SHAL1(q):
++ SHA1(m):
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:) derived keypair components:
7e1335c91a7e50c06105e32e8ebblccc3ebid9ed
53adde144f7baacb3e5547b8@d13868ce8bldc21
941b35b8370e7d9d113882a6069c524bd3f513c6
4e7dTa89043c87185a118195f6959a822a5185a3
c7cccl5f8d773bac293020d8180e71d399e34590
d3e552b7be6ce8cfb78278c19158ae8@0f2fce75

Would you like to make the private key short? (y/n) y

N is 25268538484129848512484857456647361949338414385651570874993952418883306
333353330624389492600203134224721899128849090335111861999277300422229510020
4462209506150985624731184845838639369062937847652014686616850655484379198167
694163203152882411114948180489369319475461780009934630300086777146728927252
9923555745619

private key (d) used is 6@5839137087672315755886341485204822964019836012324
9193867222492147175884527

[+] Generated an RSA keypair with a short private exponent.

[+] For brevity, keypair components are crypto. hashed:

[+] SHA1(e): 34ccb8a68c9b97265eb421ed7Fa527131070234¢

[+] SHA1(d): c594fe44aefeefc2695b9c2cc247b68a8e5c75¢ch

[+] SHAL(N) : 58f6819e858c99f57af5404642cec759Ta06356e

[+] SHA1(p): 2e52176bf652b856025Fafde@92700836aef6250
e566dd17c53d61bb2f23d31aca5368e45827cd79

[+] SHA1(q):
[+] E: 602c7d1lebd8a248663fb52afb258866@3bced4ed

[+]

[+] Found the continued fractions expansion convergents of e/N.

[+] Iterating over convergents; Testing correctness through factorization.
[+]

[+] Factored N! :) derived keypair components:

34ccb8a68c9b97265ebd21ed7fa52713f070234¢
c594f044aefeefc2695b9c2cc247b68a8e5c75¢ch
58f689e858c99f57af5404642cec759fa@6356e
e566dd17c53d61bb2f23d31aca5368e45827cd79
[+] SHA1(q): ee52176bf652b856025fafde@92700836aef6250
[+] SHA1(m) : 682c7d1ebd8a2486631b52afb25886683bcedded
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[+] ++ SHAl(e):
[+] ++ SHA1(d):
[+] ++ SHAL(N):
[+] ++ SHAL(p):




Would you like to make the private key short? (y/n) y
N is 2325474670999224306110085415336265935579120503808540554548519308208946
5679853283985338043084775095841063741437555245766857684478966471481511618445
853237575079607439931405985872403289087056199810566279789077615897291050876
6288735887768664768273236642316833854108488408516815277856956985567898595592
955327265557
private key (d) used is 28370998263315986783676821656405131763854122479196
5937461938259530981084171

Generated an RSA keypair with a short private exponent.

For brevity, keypair components are crypto. hashed:

++ SHAl(e): 2c92becff3bfd5e48e2c17e59640ebed446830f5a
978594afe26e9a49586e7b1{3447cab488928cad
9e2f4267dd3acelede47e2deca766a3feobllace
828Becbe@95af86ea7f56956aaef1688ca8b1628
a6c7e5b8845d58e98741325F32bbd89661858aee
11e28cc80f528bf6b7b9b899d713864978bfd2f7

-- SHA1(d):
SHAL(N):
SHAL(p):

SHA1(q):
SHA1 (m)

Found the continued fractions expansion convergents of e/N.
Iterating over convergents; Testing correctness through factorization.

Factored N! :) derived keypair components:

++ SHAl(e): 2c92becff3bfd5e48e2c17e59640ebed46830f5a
++ SHA1(d): 978594afe26e9a49586e7b113447cab488928cad
++ SHAL(N): 9e2f4267dd3acelede47e2deca766a3fe9bl3ace
++ SHA1(p): a6c7e5b8845d58e98741325F32bbd89661858aee
++ SHA1(q): 828Beche@95af86ea7f56956aaef16808ca8b1020
++ SHA1(m): 11e28cc80f528bf6b7b9b899d71386497@bfd2f7
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Berikut merupakan beberapa hasil dengan kunci privat yang

tidak pendek.

Would you like to make the private key short? (y/n) n
N is 4880951034031625719435519911612252578158258698258571021640477860637289
9036174870899937464823379131502284608187100539185606899225864216632297362854
487899851601635561265859355809550256236070432500875884796403844820082756602
©25533961573109224778715496789035552912021188628056679401919876304432723569
4446086196579
private key (d) used is 111502445037066640465163316943285537428798992861104
289925612951717911243088919582026291510438715787936986398234466661452715834
278921031662184650899094639213315397212987557427519388363488669325436279492
©11195520900143802244486339223323271471732940388624297062491177848609626479
49273039129467346988653169412689
Generated an RSA keypair with a short private exponent.
For brevity, keypair components are crypto. hashed:
SHA1(e): b5cfcfe828ff{379934962a56962e1alf97fbfle
SHAL(d): 882d@3e66557ac352317c1a041f90c5c515e68b9
SHAL(N): d8addf3de2b8g7491bs5@ceableaa21a64b5130c7
SHA1(p): 4c2dfebbcf5f7731981c89128b76851f c4f9adbs
0436714b8b5af1a8799df841223ca8286b716cad
5c3a15444bf15295249@f51cade@a8547bc66559

Found the continued fractions expansion convergents of e/N.
Iterating over convergents; Testing correctness through factorization.

Wiener's Attack failed; Could not factor N
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Would you like to make the private key short? (y/n) n
N is 385820221771593222809895336362619877504488554818560859696030734198315
987722682948056684291826852268339337549457889731503634563231312481318678563
28673370876012837681659016756029358236846579197044765253198303395381133195
4315529984306488124078455142899472383613378922952328984298166084645139601704
8672473938917
private key (d) used is 204179513129482694661593572595039841841132776608244
191980027181427800303860971493822096556067705257432377911414190238999858374
921500097400074447738356004647071763410116891738076678767656872425737657849
410807807768911116057471417256285265761793313900660142202034845168912266014
9678802753073521116724641123957
Generated an RSA keypair with a short private exponent.
For brevity, keypair components are crypto. hashed:
++ SHAl(e): 6382099fbe5c77500eaf32df2d65d33aa2260612
-- SHA1(d): 72cf400bd1e61317c7f633e5606alfaatbad9399
SHA1(N) : 877908b1882173b142d8d7299563eBa2897bBaba
SHA1(p): ee3cbd7b34d509fe292b2b981c433a4de88899%ef
SHA1(q) : 7a75effeed8bbadcfcdb6@c99097a326a394936a
SHA1(m) : 2911dddbb1553ab77e8f6b8cbbo1c5982b90261b

Found the continued fractions expansion convergents of e/N.
Iterating over convergents; Testing correctness through factorization.

Wiener's Attack failed; Could not factor N
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Would you like to make the private key short? (y/n) n

N is 8451382422560327115991617595199127178398862865649138817708019648202215
715333269030499720233559533246113910817137936345029048637202282747534150849
1226111197912913772614882919670870512480067555006054653423381110130834373577
157006903187168406146182981369370725179995919705603805313446874351639932465
7518933436587

private key (d) used is 7591784082970014095384245144045@7483367633885527177
3557943847843672080433532157448862972040841859152255612340578115494992382421
467745497205820189382162229253535801862742946778324828536931916999600043262
21187911590938076588994954448808764487232155839431554344935772220863523991206

©958340615639828213131128419491

Generated an RSA keypair with a short private exponent.

For brevity, keypair components are crypto. hashed:
5603b711dc710cb89270a692826467ffe205ccfd
d5b198ff52c98cea724a2d5dcdBef2c81337e57F
37bdd9f89ede90554d60d4986945446a85ecf81f
49427bb7185544c268a7823391969a2523538f1c
ebfbbf7d9345cfbf6113deal53cbee6fbel67196
7683c3bed494cbef5lalecele7a@6f3c4416@53a6

Found the continued fractions expansion convergents of e/N.
Iterating over convergents; Testing correctness through factorization.

Wiener's Attack failed; Could not factor N

Gambar 5.6. Hasil uji coba kunci privat tidak pendek 3

VI. KESIMPULAN

Berdasarkan uji coba yang telah dilakukan, dapat
disimpulkan bahwa teorema Wiener terbukti benar dalam hal
serangan Wiener. Jika kunci privat yang digunakan panjangnya

1
kurang dari sebesar %NZ, maka RSA akan rentan terhadap

serangan Wiener. Oleh karena itu, dalam pembuatan RSA,
komponen kunci privat dari RSA perlu diperhatikan agar
nilainya tidak terlalu kecil sehingga sistem RSA menjadi aman.
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